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,A\ Sicherheit in Rechnernetzwerken
CoNe
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Spielt eine Rolle in den Schichten
/o) Bitubertragungsschicht
@Sicherungsschicht

) Vermittlungsschicht & | R
(9 Transportschicht

S
A Anwendungsschicht

Was ist eine Bedrohung (oder ein Angriff)?
Welche Methoden gibt es?

- Kryptographie

Wie wehrt man Angriffe ab?

- Beispiel: Firewalls
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A Was ist eine Bedrohung?

CoNe
Freiburg

Definition:

# Eine Bedrohung eines Rechnernetzwerks ist jedes mogliche
Ereignis oder eine Folge von Aktionen, die zu einer Verletzung
von Sicherheitszielen fuhren kann

- Die Realisierung einer Bedrohung ist ein Angriff
Beispiel:
Ein Hacker erhalt Zugang zu einem geschlossenen Netzwerk

Veroffentlichung von durchlaufenden E-Mails

Fremder Zugriff zu einem Online-Bankkonto

Ein Hacker bringt ein System zum Absturz
- Jemand agiert unautorisiert im Namen anderer (ldentity Theft)
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,A\ Sicherheitsziele
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Vertraulichkelt:

- Ubertragene oder gespeicherte Daten kdnnen nur vom vorbestimmten
Publikum gelesen oder geschrieben werden

- Vertraulichkeit der Idw Anonymitat
0 Datenintegritat

- Veranderungen von Daten sollten entdeckt werden

- D\er—A_utor von Daten sollte erkennbar sein

0) Verantwortlichkeit

- Jedem Kommunikationsereignis muss ein Verursacher zugeordnet
werden konnen

. , /)
¥ Verfugbarkeit d fasgww/f
- Dienste sollten verfugbar sein und korrekt arbeiten N2045C LY !
6 Zugriffskontrolle 2345607
- Dienste und Informationen sollten nur autorisierten Benutzern zuganglich =
sein
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A Angriffe
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= O Maskierung (Masquerade)

- Jemand gibt sich als ein anderer aus
—b © Abhoren (Eavesdropping) (_],/_\
- Jemand liest Informationen, die nicht fur ihn bestimmt sind

—p 6 Zugriffsverletzung (Authorization Violation) Q//\

- Jemand benutzt einen Dienst oder eine Resource, die nicht fur ihn
bestimmt ist

o Verlust oder Veranderung (Ubertragener) Information
- Daten werden verandert oder zerstort
& Verleugnung der Kommunikation

- Jemand behauptet (falschlicherweise) nicht der Verursacher von
Kommunikation zu sein

O Falschen von Information
- Jemand erzeugt (verandert) Nachrichten im Namen anderer
_5Hv Sabotage

- Jede Aktion, die die Verfugbarkeit oder das korrekte Funktionieren
der Dienste oder des Systems reduziert
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A\

Bedrohungen und Sicherheitsziele
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Bedrohungen
Sicherheits- Mas- |Abhdren| Zugriffs- | Verlust oder | Verleug- Fal- | Sabotage
ziele kierung ver- Veran- nung der | schen (z.B.
letzung derung Kommuni- von Uberlast)
(Uber- kation Infor-
v tragener) mation
information
Vertraulichkeit 67 @
Datenintegritat G? /& @ [ Q
Verantwort- 6) X @ (}/
lichkeit P
\
Verfugbarkeit ® X Q U
Zugriffs- @ X 67
kontrolle
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,A\ Terminologie der

Feanerg  KOmmunikationssicherheit

Sicherheitsdienst

- Ein abstrakter Dienst, der eine Sicherheitseigenschaft zur
erreichen sucht

- Kann mit (oder ohne) Hilfe kryptografischer Algorithmen und
Protokolle realisiert werden, z.B.

VerschlUsselung von Daten auf einer Festplatte
CD im Safe

Kryptografischer Algorithmus
- Mathematische Transformationen
- werden in kryptografischen Protokollen verwendet

Kryptografisches Protokoll

~ - Folge von Schritten und auszutauschenden Nachrichten um
ein Sicherheitsziel zu erreichen
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,A\ Sicherheitsdienste
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Authentisierung

- Digitale Unterschift: Das Datum ist nachweislich vom
Verursacher

Integritat ,
- Sichert ab, dass ein Datum nicht unbemerkt verandert wird

Vertraulichkeit
- Das Datum kann nur vom Empfanger verstanden werden

Zugriffskontrolle

- kontrolliert, dass nur Berechtigte Zugang zu Diensten und
Information besitzen

Unleugbarkeit
- beweist, dass die Nachricht unleugbar vom Verursacher ist
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