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Die Vorgabe(Stallings, Kapitel 21): Die Bedrohungen fiir ein Rechnernetz
lassen sich in zwei Kategorien aufteilen. Die erste Kategorie zeichnet sich
dadurch aus, dass ein Angreifer versucht Information iiber eine Verbindung
zwischen Teilnehmern zu erhalten. Dieser Typ wird als passive Bedrohung
bezeichnet. Die zweite Kategorie beinhaltet Angriffsmuster, die gezielt Da-
tenverkehr manipulieren oder ungiiltige Verbindungen erzeugen. Dieser Typ
als aktive Bedrohung bezeichnet.
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1 Einleitung

Wenn wir einen Blick in die Welt werfen, so werden wir feststellen, dass I'T Bestand-
teil unseres téglichen Lebens ist. Menschen kommunizieren {iber das Internet, verwalten
ihre personlichen Daten auf Computern oder tétigen ihre Eink&ufe iiber das Web. In
vielen Bereichen der Wirtschaft kommen vernetzte Systeme zum Einsatz. Daraus ergibt
sich eine gewisse Abhénigkeit gegeniiber diesen Systemen bzw. Netzwerken. Die logische
Schlussfolgerung ist ein starkes Bediirfnis nach Schutz fiir diese Systeme. Dieses Paper
versucht einige Themengebiete zu erliuten, wie Verschliisselung, Uberwachung und Auf-
bau eines Rechnernetzes. Diese sind fiir die Sicherheit des Rechnernetzes von Bedeutung.
Das Thema ist im Gesamten ein sehr weites Feld. Es wiirde den Rahmen dieses Papers
sprengen, wenn man das Thema voll ausschopfen wiirde. Biicher, Artikel und Vorlesung
zu diesem Themenkomplex sind im Literaturverzeichnis dieses Papers zu finden.

2 Passive/Aktive Attacken

2.1 Passive Attacken

Nach William Stallings [8] sind passive Attacken dadurch charakterisiert, dass man ver-
sucht, einen Datenaustausch abzuhoren bzw. zu beobachten, ohne dabei aufzufallen.
Da viele Informationen in einem Netzsegment z.B. das eigene Heim-LAN in Klartext
iibermittelt werden, stehen Angreifern fiir den Erhalt von Information Tiir und Tor
offen. Eine Losung wire, dass man seine Verbindungswege verschliisselt (ipsec,tls). Je-
doch sind die Gefahren damit nicht beseitigt. Ein Angreifer kénnte dann noch immer
den verschliisselten Datenverkehr beobachten und versuchen, mit den aufgezeichneten
Daten einen Riickschluss auf das verwendete Verschliisselungsverfahren zu bekommen.
Dieses Vorgehen fasst man auch unter dem Begriff traffic analysis(Datenverkehrs ana-
lyse) zusammen. Das Erkennen eines ”Lauschangriffes”bzw. einer passiven Attacke ist
im allgemeinen nicht einfach. Der Angreifer nimmt keine Verénderungen an den Daten
vor. Deswegen gibt es weniger Indizien, die auf einen solchen Angriff schlieflen lassen.
Somit ist auch das Vorbeugen gegen einen solchen Angriff von grolerer Bedeutung als
das Erkennen solcher Angriffe. Beispiele aus dem téglichen Leben sind z.B. das Abhoéren
eines Netzwerkes, die iiber einen Hub verbunden sind. Der Hub ist der Bitubertragungs-
schicht des ISO/OSI Schichten Modells zugewiesen. Vom Prinzip her arbeitet er wie
ein Repeater d.h. alle iibertragenen Daten werden an alle angeschlossenen Teilnehmer
gesendet.

2.2 Aktive Attacken

Diese sind dadurch charakterisiert, dass man Verdnderungen an einer Ubertragung von
Daten vornimmt oder bewusst Datenstrome erzeugt, die beim Empfianger ein ungewolltes
Verhalten bewirken. Nach Stallings [8] wird dieser Typ von Angriffen nochmals in vier
Unterkategorien eingeteilt.



e Masquarde: Das Verbergen der Identitdt. Angenommen, man hétte eine Firewall,
die nur bestimmten Rechnern mit einer gewissen IP Zugang zu einem Netz oder
Dienst gewahrt. Ein Angreifer konnte nun hingehen und mit Absicht den IP Header
so verdndern, dass ihn der Dienst akzeptiert. Durch Verdndern der MAC Adresse
in einem Netzsegment kann man seine Identitéit verschleiern.!.

e Replay: Das Wiederversenden aufgzeichneter Daten (passiv), um ein bestimmtes
Verhalten zu erzeugen. Dieser Angriffstyp wird bei verschliisselten WLAN Netzen
(WEP, WPA) verwendet. Man versucht damit, Antwortverkehr zu erzeugen, um
mehr verschliisselte Datenpakete aufzuzeichnen. Sie dienen dazu, Riickschliisse auf
den verwendeten Schliissel zu erhalten.

e Modifcation of messages: Abindern von Nachrichten, um ein bestimmtes Ver-
halten beim Empfinger zu erzeugen. Beabsichtigtes Fragmentieren von Datenpa-
keten in TCP/IP basierten Netzen, wire ein Beispiel dafiir. Ein Angreifer zerhackt
sein Datenpaket in kleinere Datenpakete, wobei jedes nur eine Kopie des IP Hea-
ders erhilt. Nur das erste Fragment enthéilt den TCP Header. Diese Technik findet
unter anderem Anwendung beim Versuch, IDS-Systeme zu umgehen(weiter unten
werden IDS noch besprochen). Ein bekanntes Tool zur Erzeugung von fragmen-
tierten Paketen ist fragroute.?

e Denial of Service (DOS): Dieser Angriffstyp baut auf Schwachstellen der Be-
triebsysteme oder Dienste auf, die auf einem Rechner laufen. Dabei versucht man,
durch diese Schwachstellen den normalen Arbeitsprozess des Rechners zu storen
bzw. diesen unter Umstinden auch vollig stillzulegen. So gab es z.B. nach heisec.de
in der Linux kernel verion 2.6.23 eine im 80211-WLAN-Code die Mdoglichkeiten,
durch preparierte WLAN FRAMES einen Kernel PANIC zu provozieren.?

3 Verschliisselungsverfahren

Dieses Paper behandelt in erster Line Strukturen, wie man Rechnernetze absichert gegen
die im vorherigen Kapitel eingefiihrten Angriffstypen. Daher werde ich nicht bis ins Detail
erlautern, wie die vorgestellten Verschliisselungsverfahren funktionieren. Vielmehr werde
ich sie nur kurz erkldren.

3.1 Symmetrische Verschliisselung

Bei symmetrischen Verschliisselungen ist dem Empfinger und Sender ein gemeinsamer
Schliissel bekannt. Dieser wird verwendet, um mit einem Verschliisselungsalgorithmus
zu verschliisseln und zu entschliisseln. (siehe Abbildung). Dabei miissen nach Stallings
[8] folgende Bedingungen gelten. Bei Kenntnis des Algorithmus und einigen Stiicken
verschliisselter Nachrichten sollte man nicht auf den Klartext schlieffen kénnen oder

'man ifconfig bei Unix Systemen und Unix nahen Systemen
http://monkey.org/ dugsong/fragroute/
3http://www.heise.de/security /suche/ergebnis/?rm=result;q=dos;url=/security /news,/meldung /98706 /;words=DOS



verschliisselte
Klarioxt X Nachricht Entschlisseln| arext
Y=E[K,X] X=D[K,Y]
Verschlisselungsalgorithmus Entschlisselungsalgorithmus
(AES, DES)

Abbildung 1: Symmetrische Verschliisselung, aus [8] nachempfunden

auf den verwendeten Schliissel. Der Schliissel muss beim Sender und Empfanger sicher
aufbewahrt sein. Bekannt fiir diese Klasse sind DES? und AES®. Aber auch in Protokollen
wie ipsec und tls finden sich solche Verfahren wieder.

3.2 Assymmetrische Verschliissungverfahren/Offentliche
Verschliisselungsverfahren

Ein offentliches Verschliisselungsverfahren zeichnet sich dadurch aus, dass zum Ver-
schliisseln und Entschliisseln ein Schliisselpaar erzeugt wird, das aus einem privaten
Schliissel, den wir d nennen, und einen 6ffentlichen Schliissel,den wir e nennen, besteht.
Der o6ffentliche Schliissel wird ”6ffentlich gemacht”, also an die Teilnehmer verteilt. Mit
einem Verschliisselungsalgorithmus, den wir F, nennen, wird dann eine Klartextnach-
richt m verschliisselt: E.(m) = ¢, wobei ¢ die verschliisselte Nachricht ist. Zum Ent-
schliisseln wird ein Algorithmus verwendet, den wir Dy nennen mit Dg(c) = m. Dabei
werden an Offentliche Verschliisselungsverfahren folgende Bedingungen gestellt. Es darf
nicht moglich sein, dass man bei Kenntniss von ¢ und E. auf m schlieBen kann. Das
bedeutet auch, dass wir d nicht aus e berechnen kénnen. Man bezeichnet E. in diesem
Fall auch als eine Falltiirfunktion bzw. Falltiiralgorithmus oder auch als eine Einwegs-
funktion. Das Entschliisseln der Nachricht ist nur mit Dy moéglich. Darin liegt auch der
Unterschied zun den symmetrischen Verfahren. Diese zeichnen sich dadurch aus, dass e
und d genau die gleichen Schliissel sind.

Ein bekanntes Verfahren ist:

1. RSA: Benannt nach Ronald L. Rivest, Adi Shamir und Leonard Adleman.: Es
gehort mit zu den bekanntesten Verfahren. Zur Erzeugung der Schliissel werden
grofle Primzahlen herangezogen und diese miteinander mutlipliziert. Anhand von
einigen Berechnungen wird dann ein 6ffentlicher Schliissel und ein privater Schliissel
erzeugt. Die Stérke dieses Verfahrens zeichnet sich dadurch aus, dass das Faktori-
sieren dieses Produkts sich schwieriger erweist als das Erzeugen von Primzahlen.®.

4Data Encryption Standard
5Advanced Encryption Standard
SVorlesung DAS, gehalten von Prof. Dr. Siebert SS2007



Offentliche Verschliisselungsverfahren spielen in vielen Bereichen, wie der digitalen
Signatur, eine wichtige Rolle. Dabei signiert ein Sender mit seinem privaten Schliissel eine
Nachricht. Mit Hilfe des 6ffentlichen Schliissels kann dann ein Empfinger die Identitét
des Senders iiberpriifen und erkennen, dass diese Nachricht von diesem Sender stammt.

3.3 Anwendung von Verschliisselungsverfahren

Verschllisselung auf hdherer Protokollebene Verschlisselung auf der Bit-
/ (z.B. Anwendungsschicht mit TLS.) Obertragungschicht.

Paketbasiertes Netzwerk

Abbildung 2: verschliisseltes Netz aus [8] nachempfunden.

Eine Moglichkeit, einem Angreifer das Lauschen auf einer Leitung zu erschweren,
ist nach Stallings [8] das Verschliisseln von Leitungen zwischen den Teilnehmern ei-
nes paketaustauschenden Netzwerks(siehe Abbildung). Dabei bieten sich verschiedene
Methoden an, die von der Skizze beschrieben werden. Bei der Leitungsverschliisselung,
dargestellt durch die Schlésser, wird auf der Bitiibertragungschicht mit einem symme-
trischen Verfahren wie AES verschliisselt. Vor und hinter jeden Teilnehmer des Net-
zes befindet sich dann eine Schnittstelle zum Verschliisseln/Entschliisseln. Diese kann
als Bridge realisiert werden oder direkt die Netzschnittstelle des Teilnehmers sein. Bei
der Ende-zu-Ende Verschliisselung wird das Verschliisseln dem Sender und Empféanger
iiberlassen.(Computer mit dem Schliissel). Dabei werden jedoch nur die Daten ver-
schliisselt, die fiir das Routing im Netz nicht gebraucht werden, z.B. alles {iber Trans-
portsschicht. Ein Protokoll, das dies tut, ist das TLS. Dazu aber spiter mehr. Auch
hier sind symmetrische Verschliisselungsverfahren, wie das AES, anwendbar. In Kombi-
nation, wie in der Illustration dargestellt, liefert dieses Verfahren eine hohe Sicherheit.
Ein Angreifer kann nur mit hohem Aufwand die Leitungsverschliisselung knacken. Ge-
lingt ihm das, so kann er Informationen iiber die Netzstruktur bekommen, wobei die
eigentlichen iibermittelten Daten zwischen Sender und Empfianger wieder verschliisselt

http://home.mathematik.uni-freiburg.de/siebert /Veranstaltungen/DAS.SS07/DAS.pdf



sind. Die Analyse des verschliisselten Datenverkehrs bei Leitungsverschliisselungen kann
nach Stallings[8] zusétzlich noch durch sogenanntes Traffic Padding erschwert werden.
Solange die Schnittstelle zum Verschliisseln/Entschliisseln nichts zu verschliisseln hat,
iibermittelt sie wahllos per Zufall erzeugte Daten. Sobald reale Daten vorhanden sind,
werden diese verschliisselt und iibertragen.

3.4 Ende zu Ende Verschliisselung mit TLS/SSL

SSL SSL Change
Handshake Cipher Spec ?3?;(3:3:? http, imap,pop....
Protokoll Protokoll

SSL Record Protokoll

TCP

Abbildung 3: SSL/TLS,aus [8] nachempfunden

SSL (SECURE SOCKET LAYER)ist ein Protokoll zur verchliisselten Dateniibertragung
in einem Rechnernetz. Im ISO/OSI Schichten Modell liegt es iiber der Transportschicht.
Sein Nachfolger heifit TLS(Transports Security Layer, RFC 2246). Es wird von der The
TLS Working Group der ietf seit 1996 verwaltet und entwickelt[3]. Es dient dazu, hoheren
Protokollen,die keine eigenen Methoden zur Sicherung der Ubertragung besitzen, diese
Methoden bereitzustellen(www,imap,pop,smtp....). Genau betrachtet spaltet sich TLS
in verschiedene Schichten auf.

1. SSL Record Protocol: Es dient zur symmetrischen Verschliisselung zwischen
den Teilnehmern. Bevor dies jedoch mdglich ist, handeln beide Teilnehmer einen
Schliissel mit dem Handshake Protokoll aus. Dieser Schliissel ist einmalig fiir diese
Verbindung.

2. SSL Handshake Protokoll: Es setzt auf dem SSL Record Protokoll auf. Bevor
iiberhaupt irgend etwas iibertragen wird, handelt dieses Protokoll den verwendeten
Schliissel aus. Es authentifiziert auch den anderen Teilnehmer. Dies ist nur eine
optionale Einstellung. In Client/Server Netzwerken ist es eher {iblich, dass sich nur
der Server gegeniiber dem Clienten authentifiziert

3. Alert Protokoll: Es dient zum Austausch von SSL spezifischen Alarmnachrichten.
Je nachdem, welche Nachricht {ibermittelt wird, &ndert sich das Verhalten von den



Teilnehmern. Dies kann das sofortige Beenden der Verbindung sein, bis hin zur
Verweigerung neuer Verbindung.

4. Cipher Spec Protokoll: Dies ist ein einfaches Protokoll. Die iibertragene Nach-
richt ist ein byte. Es dient dazu, die Verbindung aufrecht zu erhalten, damit die
verwendeten Schliissel giiltig bleiben.

. Ein Beispiel fiir den Einsatz dieses Protokolls sind die mail-server der Informatik an
der Universitdt Freiburg. Auf imap.informatik.uni-freiburg.de Port 993 lduft ein imap
zum Abholen der E-Mails. Der Server authentifiziert sich hier nur gegen iiber den Client.
Umsetzungen dies Protokolls sind openssl 7 und gnutls. ® Ein anderes Protokoll, welches
man zur Ende-zu-Ende Verschliisselung verwenden kann, ist ipsec.

3.5 Schliisselverteilung

Damit jeder Knoten bzw. jede Verschliisselungs/Entschliisselungs-Schnittstelle den Klar-
text verschliisseln und entschliissen kann, muss ihm der Schliissel dazu bekannt sein.
Damit stellt sich die Frage, wie man den Gerdten die Schliissel zukommen lésst. Nach
Stallings [8] ergeben sich hierfiir vier Méglichkeiten:

1. Ein Schliissel kann von Knoten A gewihlt werden und zu anderen Knoten B phy-
sikalisch iibertragen werden(auch der Administrator zufuf}).

2. Ein Schliissel wird von einer dritten Instanz gewéhlt und an A sowie B ausgeliefert.

3. Insofern A und B noch mit einem giiltigen Schliissel arbeiten, kénnen sie den neuen
Schliissel mit dem alten {ibertragen.

4. Falls A und B eine verschliisselte Verbindung zu einem Teilnehmer C haben, so
kann C den Schliissel, den A und B verwenden wollen, verschliisselt zukommen
lassen.

Methode 1 und 2 setzt eine manuelle Auslieferung voraus, was bei einem gréfleren
Rechnernetz zu hohem Aufwand fithren kann. Methode 3 hat die Schwachstelle, dass
bei einmaligem Knacken eines Keys, der neue iibertragene Schliissel mitgehort werden
kann. Stallings schldgt fiir grofere Rechnernetze folgendes Schema vor.[8] Rechner A
und B haben eine verschliisselte Verbindung zu einem Schliisselverteiler (Teilnehmer C).
Mochten zwei Teilnehmer miteinander komunizieren, kénnen sie iiber C einen einmali-
gen Schliissel aushandeln. Der Vorteil dieses Aufbaus ist die Verwaltung der Schliissel.
Desweiteren erhilt man die Moglichkeit, mit verschiedenen Schliisseln zu arbeiten, ohne
einen groflen Aufwand fiir die Konfiguration betreiben zu miissen. Ein Angreifer, der den
Verkehr mitschneidet, kann so noch schlechter Muster im verschliisselten Text finden,
um Riickschliisse ziehen zu konnen. Der Nachteil ist, dass C den zentralen Angriffspunkt
darstellt. Ubernimmt man diesen, hat man Zugriff auf alle verwendeten Schliissel. Fiihrt
man auf diesen eine DOS Attacke aus, kann das auch zum Stillstand des Netzwerks
fithren.

"http://www.openssl.org/
8http://www.gnu.org/software/gnutls/



4 Einsatz von Firewalls

Der Einsatz einer Firewall trigt mafigeblich zur Sicherheit eines Netzwerkes bei. Dabei
gibt es verschiedene Umsetzungen bzw. Methoden. Die folgenden Umsetzungen und Me-
thoden orientieren sich an der Vorlesung System II von Prof Dr. Schindelhauer 2007.[7]

4.1 Einteilung

1. Netzwerk Firewalls: Diese trennen das externe Netz vom internen Netz oder
von einer DMZ (demilitarisierte Zone). Auf diesen Punkt wird spéter eingegangen
werden.

2. Host Firewalls: Diese iiberwachen den Traffic und Prozesse auf einem System
und schiitzen den Rechner von auflen und von innen.

4.2 Moglichkeiten konkreter Methoden

1. Paketfilter: Paketfilter werten eingehende Pakete anhand von Header Information
aus. Mogliche Daten kénnen z.B. Sender und Empfinger sein, sowie der angespro-
chene Dienst. Anhand dieser Information kann entschieden werden, ob ein Paket
angenommen, weitergegeben oder verworfen wird. Bei Router finden diese Filter-
systeme Einsatz, um Pakete mit gefalschten Adressen zu verwerfen. Bekannte Pa-
ketfilter sind PF (packet filter) von openbsd,[6] ipfw von Freebsd[4], der auch von
MAC OS X verwendet wird und iptables [5] fiir linux. Paketfilter finden Anwendung
in Netzwerk Firewalls und Host Firewalls. Paketfilter sind keine Contentfilter.

2. Contentfilter: Contentfilter analysieren die Daten eines Pakets. Sie finden Anwen-
dung z.B. beim Entgegenwirken von SPAM und Viren bei Mails. Ein bekannter
Vertreter ist amavis [1] fiir das Filtern von Email nach Spam und Viren.

3. Proxy: Sie dienen dazu, den Datenverkehr unteranderem fiir www zu biindeln.
Eingehende wie ausgehende Pakete laufen iiber diesen Rechner. Dort kann der
Traffic analysiert werden durch ein Content Filter System. Diese Rechner sollten
besonders geschiitzt werden. (Siehe Bastion Host) Bekannte Proxys sind Squid und
Privoxy.

4. NAT RFC(3022): Network Address Translation: Es dient dazu, einem gan-
zen Netzsegment eine Adresse zuzuweisen. Ublicherweise bieten Router diese Funk-
tionalitat fiir IP Netze an, die keinen grofieren Vorat an offentlichen Adressen ha-
ben. Dieser Router besitzt meist eine 6ffentliche TP Adresse im Internet. Wenn
nun Rechner vom internen Netz in das externe eine Verbindung aufbauen wollen,
werden am Router die Header Eintrage der ausgehenden Pakete angepasst. Da-
bei schreibt der Router seine 6ffentliche TP Adresse in den IP Header und den
geoffneten Port fiir diese Verbindung in den TCP Header. Zur Zuordnung der Ver-
bindung an den Host im internen Netz codiert er den Port und die Quell-adresse



so um, dass man anhand dieser Informationen entscheiden kann, welchen Rech-
nern er die Antwortpakete im internen Netz zuschicken muss. Dieses wird auch als
Network Address Port Translation bezeichnet und wird meistens nur mit NAT be-
nannt. Einerseits wird damit der Adressenknappheit, die in IPv4 Netzen besteht,
entgegengewirkt. Andereseits konnen Rechner im internen Netz nicht direkt von
Rechnern aus dem externen Netz angesprochen werden. Eine Verbindung lasst sich
auch nicht auf einen Rechner im internen Netz zuriickfithren. Rechner aus dem ex-
ternen Netz erhalten keine Information iiber die Struktur des internen Netzes. Der
NAT(NAPT) Router erfiillt dabei die Rolle des Bastion Host.

5. Bastion Host: Dies sind spezielle Rechner, die besonderen Gefahren ausgesetzt
sind. Sie stehen in unsicheren Netzen und bieten Dienste an wie www. Sie zeichnen
sich dadurch aus, dass sie einen hohen Sicherheitsgrad besitzen. Dieser ist auch
notig, da Angreifer direkten Zugriff auf ihn haben.

5 Was tun,wenn der Einbruch gegliickt ist?

In den vorherigen Kapiteln habe ich verschiedene Losungansétze vorgestellt, die die Si-
cherheit in einem Rechnernetz erhéhen. Die Gefahr, dass ein Angreifer diese Schutzmaf-
nahmen iiberwindet, ist damit nicht ausgeschlossen. Damit werden Mafinahmen nétig,
die bei einem erfolgreichen Einbruch in ein Rechnernetz den Schaden klein halten.

5.1 Screened Subnet

In der Vorlesung System II von Prof Dr. Schindelhauer 2007 [7] wurde das screened
Subnet eingefiihrt.

e Firewall ™

/demilitarisierte Zone (DMZ) @

Externes Netz(z.b. Internet) 1

Wt
e
et

. /

Abbildung 4: Screened Subnet,DMZ entnommen aus [7] und angepasst.
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Das Modell entpsricht auch dem zweistufigen Firewallkonzept des Grundschutzka-
talogs der BSI[2]. Dabei teilt man sein Netz in folgende Bereiche auf: externes Netz,
DMZ(demilitarisierte Zone) und das private Netz. Der erste Router trennt das exter-
ne Netz(Internet) von der DMZ. Der zweite Router trennt die DMZ von dem internen
Netz. Dabei nimmt die DMZ eine besondere Rolle ein. Méchte man nach auffen hin fiir
das Internet Dienste(mail,www,ftp usw) bereitstellen bzw. Dienste fiir das interne Netz
bereitstellen, stellt man diese Systeme (Bastion Host) in DMZ. Wird ein Rechner von ei-
nem Angreifer iibernommen, sind passive und aktive Attacken auf die DMZ beschrinkt.
Damit sind auch die anderen Systeme in der DMZ angreifbar. Jedoch kann man auch
dies einschranken durch geschicktes Filtern der Pakete. Eine mogliche Filterregel konnte
lauten:

1. Lasse nur Rechner aus dem internen Netz eine Verbindung aufbauen in die DMZ.

2. Rechner aus der DMZ diirfen keine Verbindungen von Rechnern aus der DMZ
akzeptieren.

3. Rechner aus der DMZ diirfen keine Verbindung zu Rechnern im internen Netz
aufbauen.

Ein weitere wichtiger Punkt ist die Vielféltigkeit der verwendeten Komponeten und
Systeme. Man sollte nicht alle Komponenten vom gleichen Hersteller verwenden. Die
Moglichkeit wiirde sonst bestehen, dass man einen Fehler fiir mehrere Systeme verwenden
konnte. In der Skizze oben, wird z.B fiir den Bastion eine openBSD verwendet. Fiir die
Firewall, die das Internet von der DMZ trennt, wird ein Freebsd verwendet. Fiir die
Firewall, die das interne Netz von der DMZ trennt, wird eine Linux verwendet. Ich
mochte damit nicht behaupten, dass dies die einzig richtige Wahl ist. Jedoch zeichnen
sich diese Systeme dadurch aus, dass sie allgmein sehr zuverlissig sind.”

5.2 Intrusion-Detection-Systeme

IDS bedeudet Intrusion-Detection-Systeme. Nach der BSI [2] bedeutet Intrusion-Detection
das "Uberwachen von Computersystemen bzw. Rechnernetzen zur Erkennung von An-
griffen und Missbrauch’. Sie soll als Prozess verstanden werden und bedarf techni-
scher Hilfsmittel. Intrusion-Detection-Systeme bedeuten dann die 'Zusammenstellung
von Werkzeugen, die den gesamten Intrusion-Detection-Prozess von der Ereigniserken-
nung {iber die Auswertung bis hin zur Eskalation und Dokumentation von Ereignissen
unterstiitzen.” IDS sind Mustererkenner. Sie sammeln Daten,werten diese aus und ver-
suchen, ein Angriffsmuster zu erkennen. Wird ein Muster erkannt, schligt das System
Alarm.Siehe Abb.[5]. Sie teilen sich in 2 Arten auf.

1. Host basierte IDS: Diese laufen auf den zu iiberwachenden Systemen. Zur Ana-
lyse von Daten werden Log-Dateien herangezogen, sowie Daten, die der Kernel
liefert. Sie dienen mit dazu, Rechtsiiberschreitungen von Usern zu dokumentieren

“http://uptime.netcraft.com/up/today /top.avg.html
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‘Wahrnehmung

Muster
Mustererkennung datenbank

Reaktion

Abbildung 5: IDS-Mustererkennung,entnommen von www.wikipedia.org

oder den moglichen Einsatz eines Trojaners zu erkennen. Nach [9] lisst sich dieser
Typ von IDS in folgende Kategorien einteilen.

a) Protokolldatei-Monitore: Diese ziehen zur Untersuchung Log Dateien des
System heran. Mégliche Kandidaten befinden sich z.B. unter Unix und Unix-
nahen Systemen in /var/log wie pflog(BSD) oder messages. Ein Programm,
das zu dieser Gruppe gehort, konnte dann Tools verwenden wie cat, grep oder
tcpdump, um diese logfiles auszufiltern. Findet es vorher festgelegte Muster,
die auf einen Angriff hinweisen, schldgt das Programm Alarm. Das Ausfil-
tern der Information findet auf einer héheren Ebene statt. Angriffe, die auf
tieferen Ebenen, wie ein Portscan, stattfinden, konnen iibersehen werden.
(Bemerkung: Man kann natiirlich auch diesen Angriffstyp mit Protokolldatei-
Monitoren erkennen. Dies setzt aber voraus, dass der Paketfilter Anfragen auf
Ports mitprotokolliert und diese dann in einer Log ablegt. Mit einem Analyse-
Programm konnen diese ausgwertet werden.) Swatch ist ein Programm, das
zu dieser Gruppe gehort.

b) Integritéits-Monitore: Diese Programme iiberwachen eine zuvor definier-
te Menge von Dateien auf gewisse Eigenschaften. Diese Eigenschaften wéren
unteranderem Dateigrofie, Dateiflags(rwx usw.), letzter Zugriff beim Schrei-
ben/Lesen und Hash-Werte. Bei Manipulation einer Datei aus dem Defini-
tionsbereich protokolliert das Programm alle Verdnderungen mit. Tripewire,
AIDE sind Tools, die unter diese Kategorie fallen. Man kann auch mit ein-
fachen Unix-Tools dieser Aufgabe gerecht werden. Dabei baut man sich eine
sogenannte baseline mit dem Befehl find und Is. In ihr listet man die zu
iiberwachenden Dateien mit ihren wichtigsten Attributen auf. Dieses Vor-
gehen schreiben wir als Script. Dieses wiederrum fithren wir dann in re-
gelmiBigen Zeitabstdnden mit Cron aus und speichern die neuen Auflistungen
unter einen anderen Namen ab. Nun hat man die Méglichkeit, mit dem Befehl
diff Unterschiede zwischen der baseline und den vom Script erstellten Dateien
zu finden. !0

GO!Linux Ausgabe 5 2000, Intrusion Detection unter Linux. Wer hackt den da?, von Oliver Miiller
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2. Netzwerk basierte IDS: Sie zeichnen den Netzverkehr eines Netzsegments auf
und versuchen, an den gewonnenen Daten Angriffe zu erkennen. Oftmals laufen sie
auf separaten Systemen,damit Rechner, die Dienste anbieten, nicht noch stérker
belastet werden. Eine Bridge wiirde sich dafiir anbieten. Sie sammelt die Pakete auf
einem Inteface und gibt diese auf einem zweiten Interface wieder auf die Leitung.
Fiir hohere Protokolle wie IP ist dieser Rechner(Sensor fiir das IDS) transparent.
Nach [9] ldsst sich dieser Typ von IDS in folgende Kategorien einteilen.

a) Signatur-basierte IDS: Dieser Typ versucht Signaturen im Hex-Code ei-
nes Pakets zu erkennen. Dabei vergleicht es die gefilterten Zeichenketten mit
einer Datenbank ab. Siehe Abb.[5]. Findet es ein passendes Muster, schligt
das System Alarm. Dabei sollte das IDS mit fragmentierten Paketen umge-
hen koénnen. Das bedeutet, dass das IDS fiahig sein muss, aufgeteile Pakete
zu verfolgen und das zusammengesetze Paket dann wieder zu untersuchen.
Diese IDS nennt man zustandsorientiert. Ansonsten wére es moglich, dass
ein Angreifer die Pakete so zerhackt, dass die Signaturen iiber diese verteilt
sind. Ein Beispiel: Es ist ihnen bekannt, dass das Programm netcat in ihrem
Netz verwendet wird. Sie wissen auch, das netcat sich als Backdoor zweckent-
fremden liisst (nc -1 -p 2000 -d -e /bin/bash). ! Nun kénnte man mit einem
Signatur-basierten IDS Packete nach Usernamen, wie root, paul, Mr.T, won-
derwoman...., oder nach Befehlen, wie rm, cd, su...., durchsuchen. Falls einer
der Teilnehmer in ihrem Netz diese Fahigkeit von netcat verwendet und auch
noch root Rechte besitzt, konnten z.B. Zeichenketten, wie in Abbildung 6,
vorkommen. In dem ersten aufgezeichneten Paket konnen wir erkennen, dass

0000 00 00 00 00 00 00 00 00 00 00 00 00 08 00 45 00  ........ ...... E.
0010 00 3d ff Se 40 00 40 06 b9 dS cO a8 00 03 cO a8  .=..@.@. ........
0020 00 03 cf 4b 07 dO 1d 87 a0 93 le 24 c2 1f 80 18 ...K.... ... ...
0030 01 11 81 86 00 00 01 Ol 08 0a 00 01 9e f5 00 01  ........ ........
0040 98 bl 63 64 20 2f 72 6f &f 74 0a ..cd fro ot.

0000 00 00 00 00 00 00 00 00 00 00 00 00 08 00 45 00  ........ ...... E.
0010 00 4c ff 8f 40 00 40 06 b9 ¢S cO a8 00 032 cO a8  .L..@.G@. ........
0020 00 03 cf 4b 07 dO 1d 87 a0 9c le 24 c2 1f 80 18 ...K.... ... F.o...
0030 01 11 81 95 00 00 01 01 08 0a 00 01 ac 57 00 01  ........ ..... ..
0040 9e ff 20 72 6d 20 2d 72 20 2f 6d 61 63 68 64 69 .. rm -r /machdi
0050 65 73 61 75 70 6c 61 74 74 0a esauplat t.

Abbildung 6: Mitschnitt des Datenverkehrs mit Wireshark

der Befehl cd /root enthalten ist. In dem zweiten Befehl konnen wir erkennen,
dass der Befehl rm -r /machdiesauplatt den Ordner machdiesauplatt und alle
Unterobjekte 16scht. Das IDS wiirde dann Alarm schlagen und den Adminis-
trator benachrichtigen. Ein bekannter Vertreter dieser Gattung ist Snort.

1Es gibt Distributionen, in denen die -e Funktion nicht vorhanden ist. Ein erneutes Kompilieren des
Quellcodes schafft Abhilfe
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b) Anomalie Detektoren: Diese IDS haben eine Definition des Normalzustan-
des eine Systems und einen Rechnernetzes als Grundlage. Mogliche Parameter
konnen Netzlast, CPU Nutzung, Quelle, Ziel oder Leistungspitzen sein. Tritt
eine Abweichung von dem Normalzustand auf, schlagen diese Systeme Alarm.

IDS haben ihre Grenzen. Sie kénnen nicht garantieren, dass alle Aufélligkeiten in einem
Netz erkannt und zudem richtig bewertet werden. Betrachtet man ein Netz, das ein sehr
hohes Datenaufkommen hat, so ist das IDS gezwungen, gewisse Pakete bei der Untersu-
chung zu verwerfen. Angreifer konnten dies ausnutzen, um ihre Pakete in diesem riesigen
Fluss an Information zu verstecken.Dies geschieht zum Beispiel bei Rootkits[10]. Im Allg-
meinen betrachtet, liefern sie jedoch immer genug Informationen, um einen Uberblick
iiber das gesamte Netz zu erhalten. Fiir die erfolgreiche Abwehr eines Angriffs ist jedoch
letztendlich der Administrator verantwortlich.
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