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Classless Inter Domain Routing

Abstract

Die seit Einfiihrung des Internetprotokolls verwendeten Netzwerkklassen boten kaum
Flexibilitét bei der Einrichtung von Subnetzen und fiihrten zu Problemen beim Routing.
Auferdem sind die mit IPv4 verfiigbaren IP-Adressen beschrinkt. Zu Beginn der 1990er
Jahre wurde mit einer exponentiellen Zunahme der am Internet partizipierenden Hosts
gerechnet. Es bedurfte einer Anderung des Standards zur Interpretation von IP-Adressen
um dieses Wachstum aufzufangen. Eine vorldufige Losung des Adressproblems wurde
1993 mit dem Classless Inter-Domain Routing CIDR (sprich cider) erreicht.

Diese Arbeit vergleicht die Wirkungsweise von CIDR mit seinem Vorginger und stellt
einige grundlegende Prinzipien und Richtlinien der aktuellen Adressvergabe vor.
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1 Das Adressproblem und Subnetting als eine Losung

Als Adressproblem von IPv4 bezeichnet man die Knappheit der IP-Adressen. Diese sind
durch ihre Linge von 32 Bit auf maximal 232 beschrinkt. Beobachtungen [1] zeigten,
dass die Nachfrage auf diese Adressen exponentiell zu nahm.
In [1] werden unterschiedliche Strategien zur Einsparung von IP-Adressen vorgestellt.
Von diesen soll hier das Subnetting ndher betrachtet werden.

Im Grunde genommen handelt es sich bei Subnetting um die Einfiihrung einer Hierarchie
im Netzwerk. Dabei werden bestimmte zusammenhéngende Bereiche eines Netzwerks un-
ter einem Priifix, der so genannten Netzwerk ID', zusammengefasst. Ein Router, an den
dieses Subnetz angeschlossen ist, muss dann lediglich einen Eintrag mit dem Prifix des
Subnetz in seiner Routingtabelle fithren. Die Eintrége fiir alle einzelnen Rechner des Sub-
netzes werden gespart.

Die hierarchische Einteilung eines Netzwerkes ldsst sich auf beliebig vielen Ebenen
tern. Zum Beispiel kann ein Subnetz mit vielen Hosts in weitere Teilnetze untergliedert
sein, welche wiederum aus Teilnetzen aufgebaut sind. Abbildung 1 auf Seite 4 zeigt mog-
liche Konfigurationen der Subnetze.

2 erwei-

Subnet Bits Number of Subnets Hosts per Subnet

0 1 65534
2 2 16382
3 6 8190
4 14 4094
5 30 2046
6 62 1022
7 126 510
8 254 254
9 510 126
10 1022 62
1 2046 30
12 4094 14
13 8190 6
14 16382 2

Abbildung 1: Mégliche Konfigurationen fiir Subnetze. Aus [1], Seite 134.

Lauch netid, Netzwerkteil einer IP Adresse
lediglich beschrénkt durch die Linge der Adressen
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Subnetting wird von Classful Routing teilweise unterstiitzt. Insbesondere sind jedoch
die Grofen der Subnetze durch unverdnderbare Netzwerkanteile der Adressen aus den
Klassen A, B und C festgelegt, sodass keine Skalierbarkeit an spezielle Anforderungen
moglich ist.

2 IP-Adressklassen /Classfull Routing

Classful Routing wurde seit Einfiihrung des Internetprotokolls ® zur Adressierung von
Subnetzen und Hosts eingesetzt. Der IP-Adressraum ist in unterschiedliche Klassen A
bis E aufgeteilt. Die Klassen A bis C dienen zur normalen Adressierung von Hosts. Sie
unterscheiden sich in der Linge der Netzwerk- und Host-ID.

e Klasse A: netid: 7, hostid: 24 Bit
e Klasse B: netid: 14, hostid: 16 Bit
e Klasse C: netid: 21, hostid: 8 Bit

01234 8 16 24 31
ClassA [0]  netid hostid ]
classB [1]o| netid hostid |
class ¢ ~ [1]1]o] netid | hostid |
class D [1[1[1]o] multicast address ]
classE [1][1]1[1] reserved for future use |

Abbildung 2: Aus [1], Seite 43.

Adressen der Klasse D waren fiir Multicast vorgesehen und die Klasse E war bis zur Ein-
fiihrung von CIDR fiir zukiinftige Verwendung frei gehalten. Diese zwei Klassen spielen
fiir die weitere Betrachtung keine Rolle.

3im Folgenden mit TP abgekiirzt
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2.1 Routing mit Klassen

Andrew S. Tanenbaum beschreibt in [5] das Routing mit Classful Addressing wie folgt:
Aus IP-Paketen, die einen Router erreichen, wurde zunéchst aus der Adresse die Klasse
ausgelesen. Dies geschah durch einen Rightshift um 28 Bits. Anhand der néchsten 4 Bits
wurde die Klasse ermittelt und die Adressen einer bestimmten Teilmenge von Adressen
zugeordnet. Bei der Klasse A waren dies acht, fiir Klasse B vier, bei C zwei sowie D und
E* jeweils eine.

In diesen Tabellen wurde nun nach einem passenden Eintrag gesucht. Bei den Klassen
A und B geschah die Suche durch Indizieren und bei Klasse C durch Hashing. Wenn ein
passender Eintrag gefunden wurde, folgte die Weiterleitung des Pakets an die Next-Hop-
Address.

2.2 Probleme des Routing mit Klassen

Das Hauptproblem des Routing mit Klassen ist die ungeniigende Flexibilitdt im Adres-
sieren von Subnetzen. Zum Einen werden die Routing-Tabellen durch fehlende Zusam-
menfassung von IP-Adressen sehr groft. Dies bedeutet auch einen Effizienzriickgang der
verwendeten Routing Algorithmen. Zum Anderen werden durch die schlechte Skalierbar-
keit der Adressblocke unnétig viele IP-Adressen verschwendet, wie Rekhter et. al. in [4]
kritisieren.

Dies lésst sich an einem Beispiel nach [5] zeigen: Stellen wir uns eine Firma Mittelmann
mit 300 Computern vor, die einen Internetzugang bendtigen. Der Firma wiirde nun eine
Class-B Adresse zugewiesen werden. Von den 65535 moglichen Adressen wiirden lediglich
300 genutzt werden. Also verblieben mehr als 65.000 Adressen ungenutzt.

Ahnlich sieht es bei Firma Klein&Séhne aus: Diese benétigt 5 IP-Adressen und bekommt
eine C-Adresse zugewiesen. Hier werden von den 255 moglichen Adressen 250 nicht ge-
nutzt.

Tanenbaum berichtet in [5], dass zu Beginn der 1990er Jahre vor allem bei den Klas-
sen B und C eine sehr hohe Nachfrage zu verzeichnen war. Daher nahm man an, dass die
vorhandenen Adressen innerhalb der néchsten 10 Jahre aufgebraucht sein wiirden.

4sofern unterstiitzt
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3 Funktionsweise von CIDR

Die dem bisherigen Verfahren fehlende Flexibilitit erreicht CIDR durch so genannte Va-
riable Length Subnet Masks®. Die Subnetzmaske ist eine Binfirzahl mit N Einsen® am
Anfang und 32 — N Nullen am Ende. Die Anzahl der Einsen beschreibt den Netzwerkteil
der zugehorigen TP-Adresse. Diesen erhélt man durch bitweise AND-Verkniipfung von
IP-Adresse und Subnetzmaske.

Der Hostanteil ist dann durch die Verkniipfung von Adresse und dem Komplement der
Subnetzmaske zu berechnen.

Die Subnetzmaske wird nicht mit den IP-Paketen {ibermittelt, sondern ist auf jedem
Router entsprechend seiner Ebene im Netz zu konfigurieren. Mit diesen variablen Sub-
netzmasken lassen sich nun Subnetze beliebiger Grofke festlegen.

3.1 Notation der Subnetzmaske

Subnetzmasken haben die Form 17032~" und werden wie folgendes Beispiel notiert:

binar : 11111111.11111111.11111111.00000000
dezimal : 255.255.255.0
Slash — Notation : r.x.x.x/24

3.2 Ein Beispiel zur Berechnung des Netzwerkanteils einer IP-Adresse

IP — Adresse : 128.211.176.212
Subnetzmaske : 255.192.0.0
Slash — Notation : 128.211.176.212/10

AND-Verkniipfung ergibt Netzwerkanteil:

IP — Adresse : 10000000.11010011.10110000.11010100

Subnetzmaske :  11111111.11000000.00000000.00000000

AND — 10000000.11000000.00000000.00000000
Dezimalschreibweise : 128.196.0.0

SVLSM
8 linkskontinuierlich
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4 Adresszuweisungen

4.1 Zusammenfassung von Routen

Mit CIDR konnen ganze Blécke von TP-Adressen durch einzelne Préfixe repréisentiert wer-
den’. So steht beispielsweise 128.196.0.0/16 fiir rund 65.000 Adressen zwischen 128.196.0.0
und 128.196.255.255.

Damit werden zum Beispiel Kontinente, ISPs® oder Fakultiiten einer Universitit als Ein-
heiten aufgefasst und mit kontinuierlichen Adressblécken adressiert.

Durch die beliebige Verfeinerung der subnetzinternen Hierarchie kann mit CIDR eine
sehr hohe Datenabstraktion erreicht werden. Diese triagt dazu bei, die Routingtabellen
wesentlich zu verkleinern.

Die Abbildungen 3 und 4 verdeutlichen diese Route Aggregation.

223.1.1.1
N /223.1.2.9 223.1.2.1

223.1.1.4
A

223.1.1.2

223.1.2.2

223.1.1.3

223.1.3.1 223.1.3.2

Abbildung 3: Die tatséchlich existierenden Adressen. Aus [3], Seite 332.

"Route Aggregation
8Internet Service Provider
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L [T223.1.1.0024

223.1.2.0024 —

Abbildung 4: Das selbe Netzwerk nach Route Aggregation. Aus [3], Seite 333.

4.2 Reservierte Blocke

Es gibt jedoch nach wie vor Einschrinkungen, so sind neben Loop-Back Adresse 127.0.0.1
fiir den Localhost noch weitere Adressen fiir private Netzwerke reserviert. Nicht unbe-
merkt sollten auferdem die Spezialadressen fiir Broadcast bleiben:

Das Suffix, welches ausschlieflich aus Nullen bzw. Einsen besteht, wird fiir einen Broad-
cast innerhalb des durch das Prifix spezifizierten Subnetzes verwendet.

Die IP-Adresse 0.0.0.0 wird in den meisten Konfigurationen als Kennzeichner fiir die

default Route verwendet|[1].

Tabelle 1: reservierte Blocke nach [1], Seite 155.

Préfix Niedrigste Adresse | Hochste Adresse
10.0.0.0/8 10.0.0.0 10.255.255.255
172.16.0.0/12 172.16.0.0 172.31.255.255
192.168.0.0/16 | 192.168.0.0 192.168.255.255
169.254.0.0/16 | 169.254.0.0 169.254.255.255
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5 Routing mit CIDR

CIDR wird von Inter-AS-Routing? Protokollen seit BGP4'Y unterstiitzt.

Das Routing unterscheidet sich vor allem durch die Maskierung der IP-Adressen vom
oben besprochenen Verfahren. Es wird im Gegensatz zum Classful Routing auch nur ei-
ne Routing Tabelle fiir alle bekannten Adressen verwendet.

Aus ankommenden Paketen wird die IP-Adresse extrahiert und mit der zum Router ge-
hérigen Subnetzmaske maskiert. Das resultierende Prifix wird mit den Eintrdgen in der
Routingtabelle verglichen. Douglas E. Comer stellt in [1] Algorithmen und Datenstruk-
turen vor, die ein effizientes Forwarding ermdéglichen:

5.1 Suche Anhand der Maskenliange longest prefix match

Dieser Algorithmus priift alle moglichen Aufteilungen zwischen Netzwerk- und Hostanteil.
Es werden jeweils die ersten n Bits der Adresse mit den entsprechenden Routingeintrégen
verglichen und das Paket schlielich an den lingsten iibereinstimmenden Eintrag weiter-
geleitet.

Der Nachteil dieses Algorithmus ist die relativ hohe Anzahl von 31 Vergleichen pro
Forwarding-Operation. Diese fallen insbesondere bei den relativ oft auftretenden Wei-
terleitungen an Default-Routes ins Gewicht, obwohl fiir diese eigentlich nur 1 Vergleich
nétig wire.

5.2 Suche mit bindren Baumen

Hier werden die Routingeintrige durch einen bindren Baum dargestellt, dessen Knoten
und Bléatter alle dem Router bekannten Ziele darstellen. Die Zieladresse wird dann von
der Wurzel und dem MSB!'! beginnend bitweise verglichen bis eine Wurzel erreicht ist
oder keine weiterfithrende Kante im Baum existiert.

Ist dem so ermittelte Knoten ein giiltiger Routingeintrag zugeordnet, wird das Paket
weitergeleitet.

 Autonomous Systems
'Border Gateway Protocol Version 4, Einfiihrung 1994 [2]
"' Most Significant Bit, hochstwertiges Bit
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5.3 PATRICIA/Level-Compressed Trees

Dies sind Baume, bei denen unverzweigte Wege zusammengefasst sind und somit mehrere
Vergleiche iibersprungen werden kénnen. Sie sind in der Suche effizienter, bendtigen aber
mehr Wartungsaufwand, weil die Routingtabellen regelméfkig optimiert werden miissen.

Abbildung 5: Normaler Bindrbaum und Level-Compressed Tree

6 Richtlinien zur Adressvergabe

Dieses Kapitel beinhaltet eine Auswahl an Vorschligen, die in [4] zur Adressvergabe
in unterschiedlichen Domains gegeben werden. Diese orientieren sich in erster Linie an
dem Ziel von CIDR, das Wachstum der Hostanzahl durch angepasstes Subnetting auf
Ebene der Netzanbieter zu kompensieren und weniger an den Anspriichen der einzelnen
Verbraucher. Eine Einhaltung der Vorgaben empfiehlt sich jedoch in den meisten Fillen,
da ein reibungsloses Routing auch den Verbrauchern zu Gute kommt.

6.1 Innerhalb einer Domain

Zur Begriffsklirung: Als Domain'? bezeichnet wird hier ein virtuellen Host im Internet.
Dies kann zum Beispiel ein tatséichlich existierender Host sein. Jedoch handelt es sich
bei den Domains im Internet hdufig um eine Menge von Routern mit einem zugehorigen
Subnetz.

Innerhalb einer Domain sollten Adressen gemif geografischen, politischen oder organi-
satorischen Gegebenheiten und Anforderungen als Blocke vergeben werden. Auf diese

2 . . . . . .
265 wird nicht von Domine gesprochen, um noch gréfiere Verwirrung zu vermeiden
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Weise wird gewéahrleistet, dass die Domain zu hoheren Ebenen in der Hierarchie (Super-
net) als ein Prifix abstrahiert werden kann. Der Adressoverhead'? in der Domain sollte
moglichst klein gehalten werden.

Dem erwarteten Wachstum der an der Domain angeschlossenen Hostsmenge sollte auch
Beachtung geschenkt werden.

6.2 Direkte Provider

Als direkte Provider bezeichnet man Transit Routing Domains TRD. Das sind ISP, die
einen Zugang fiir Endnutzer bereit stellen.

Diese erhalten fiir im Regelfall eine Anzahl von Blécken von indirekten ISPs'*, die ent-
sprechend der Anforderungen der angeschlossenen Organisationen weitergegeben werden.
Nach Moglichkeit soll auch hier eine hohe Aggregation der untergeordneten Netzwerk-
adressen erreicht werden.

6.3 Multi Homed Domains

Hierbei handelt es sich zum Beispiel um Firmen oder Organisationen, die weltweit eine
grofse Anzahl von Hosts betreibt. Diese sind in vielen Fillen iiber unterschiedliche TRDs
mit dem Internet verbunden. Es muss entschieden werden, ob

e der Organisation ein alle ihre Hosts umspannender Block von IP-Adressen zuge-
wiesen wird,

e die rdumlich getrennten Subnetze jeweils Adressblécke von den regionalen ISPs
annehmen oder

e die Hosts in Gruppen aufgeteilt werden, sodass alle Hosts, die nur an ISP 1, alle die
an ISP 2 und all jene, die an beide angeschlossen sind jeweils einen Block bilden.

13 Anteil ungenutzter Adressen
14, B. Backbones
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\ ~Routing Domain, /‘

Abbildung 6: Multi Homed Routing Domain

6.4 Zero Homed Domains

Als Zero Homed Domains bezeichnet man Netze, die selbst keinen Zugang zum Internet
haben, aber mit anderen Netzen verbunden sind, die wiederum an das Internet ange-
schlossen sind.

Auch diese Domains miissen giiltige Adressen vergeben, damit es an den Routern der
anderen Domain keine mehrdeutigen Routingeintrége geben kann. siehe Abbildung 7

Internet
-~

Wo ist 1.2.3.4 ?
1.2.34
/-\

()
-7

Zero Homed
Andere Domain Routing Domain

Abbildung 7: Zero Homed Routing Domain
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6.5 Adressvergabe

Kurose und Ross stellen die Verantwortlichkeiten fiir die Vergabe von Adressblécken in
[3] vor: Auf globaler Ebene die ICANN!S zustiindig. Diese Organisation, welche auch die
DNS Root Server verwaltet, gibt Adressblocke an entsprechende regionale Organisationen
weiter (z.B. RIPE in Europa, ARIN in Nordamerika). Von denen erhalten nationale
Organisationen Adressblécke und diese verteilen sie an die unterschiedlichen ISP.

Abbildung 8: Non-profit Adress Distributing Organisations.
http://www.nro.net/images/ map.gif; Stand: Dezember 2007.

5Tnternet Corporation for Assigned Names and Numbers
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7 Zusammenfassung

7.1 Ubergang von klassenbasiertem Routing zu CIDR

Die Umstellung von klassenbasiertem Addressing und Forwarding zu CIDR konnte nicht
tiber Nacht erfolgen. Zum einen mussten die A, B und C Adressen weiterhin korrekt ver-
arbeitet werden. Zum anderen wiirden nicht alle Administratoren sofort CIDR basierte
Routingprotokolle zum Einsatz kommen lassen. Deshalb wurden zunéchst /8, /16 oder
/24 Aquivalente von bereits vergebene Adressen erstellt und diese parallel zu den alten
Adressen gelistet.

Mit der Einfithrung von CIDR wurde Mitte der 1990er Jahre das Ziel erreicht, Adressblo-
cke einzusparen, mehr Flexibilitdt bei der Zuweisung von Subnetzen zu ermdéglichen und
Inter-AS-Routing-Tabellen im Wachstum zu beschrénken. Dies zeigt nachstehende Ab-
bildung: Das Diagramm zeigt die Entwicklung der Eintrige eines reprasentativen Routers

2H0000

200000 -

150000 -

b LT

Active BGP entries CFIEY

OO0 |

|
(=] 90 g1 9z 93 94 95 96 97 95 99 ) ol 0z 03
Date

Abbildung 9: Entwicklung der Routingtabellengriéfe des AS 4637.
http://wbgp.potaroo.net/ as4637/dec07; Stand: Dezember 2007.
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seit 1989. Fuller und Li beschreiben in [2] die Phasen des Wachstums der Routingtabellen
wie folgt:

1. Exponentielles Wachstum zwischen den spéten 1980er Jahren und 1993. Dieses

wurde vor allem durch die mangelnden Moglichkeiten der Aggregation verursacht.

2. Beschleunigung des exponentiellen Trends um die Jahreswende 1993/94, als CIDR
Adressblicke eingefithrt wurden und zunéchst als zusétzliche Klasse-C-Adresseintrége
in die Routingtabellen aufgenommen wurden.

3. Mit der Einfiihrung von BGP4 sank die Grofe signifikant ab, da ab nun die Zu-
sammenfassung von Adressblocken méglich war.

4. Das lineare Wachstum der Tabellengroffe zwischen 1994 und 1999 wird auf die
Wirkung CIDR basierter Adressvergabestrategien zuriickgefiihrt. Die Anzahl teil-
nehmender Hosts stiegt in dieser Zeit vergleichsweise stark.

5. Die weitere Entwicklung wird vor allem mit der fortschreitenden wirtschaftlichen
Nutzung des Internets begriindet. Das Wachstum korreliert stark mit der Entwick-
lung der Weltwirtschaft.

7.2 Wichtigste Verbesserungen durch CIDR

Als wichtigste Auswirkungen von CIDR fassen Fuller und Li in [2| zusammen:

o Flexibilitdt der Adressblockgrdfe beseitigt das Problem mangelhafter Unterstiit-
zung mittelgrofer Netze.

e Aggregation durch Prifixe bremst das Wachstum der Routingtabellen.

e Aufbrauchen der IPv4 Adressen vorerst verzogert.

7.3 Probleme von CIDR

Grofste Schwachstelle ist die Tatsache, dass viele bereits vergebene Adressen nach der
Einfiihrung von CIDR die Vorgaben fiir effiziente Abstraktion nicht erfiillten. Die geo-
graphische Verteilung der IP-Adressen begrenzt die optimale Auswirkung der Vorteile
von CIDR. Viele ISPs haben sich als duflerst unkooperativ erwiesen, was eine Neuver-
teilung der Adressen angeht - diese erst wiirde die volle Wirkungsentfaltung von CIDR
ermoglichen.
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7.4 Ausblick

CIDR war von vorn herein als kurzfristige Losung dieser Probleme angedacht. Die Ver-
zogerung der Erschopfung des IPv4 Adressraums ging mit einer Verzdgerung der Ent-
wicklung langfristiger Losungen einher, wie in [2] beméngelt wird. CIDR wird auf lange
Sicht nicht ausreichen, die Adressanforderungen zu bewiéltigen.

IPv6 wurde mit der Intention entwickelt, CIDR zu unterstiitzen und dies wurde auch
umgesetzt. Die Funktionsweise gleicht dem bisherigen Standard, selbstverstdndlich mit
entsprechend lidngeren Subnetzmasken.

Allerdings zeichnet sich bereits ab, dass die Umstellung von IPv4 auf IPv6 bei vielen
Internet Service Providern nur sehr schleppend voran getrieben wird.
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