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A Fehlerkontrolle

CoNe
Freiburg

Zumeist gefordert von der Vermittlungsschicht
- Mit Hilfe der Frames

Fehlererkennung
- Gibt es fehlerhaft Ubertragene Bits?

Fehlerkorrektur
- Behebung von Bitfehlern
- Vorwartsfehlerkorrektur (Forward Error Correction)

Verwendung von redundanter Kodierung, die es ermoglicht Fehler ohne
zusatzliche Ubertragungen zu beheben

- Ruckwartsfehlerkorretur (Backward Error Correction)

Nach Erkennen eines Fehlers, wird durch weitere Kommunikation der Fehler
behoben

Fehlerkontrolle

/\

Fehlererkennung Fehlerkorrektur

/\

Vorwartsfehler- Ruckwartsfehler-
korrektur korrektur



A Faltungs-Codes

CoNe
Freiburg

Faltungs-Codes (Convolutional Codes)

- Daten und Fehlerredundanz werden vermischt.

- k Bits werden auf n Bits abgebildet

- Die Ausgabe hangt von den k letzten Bits und dem internen Zustand ab.

Originalnachricht
Anfangszustand
P??%r%t Zustande des Kodierers

Kodierte Nachrichten

Gestorter Kanal (noisy channel)

O @ @ @ Empfangene Nachrichten



A, Beispiel
CoNe
Freiburg

Faltungs-Kodierer Trellis-Diagramm

Zustande

. Kodierte
Original  Nachricht
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Dekodierung der Faltungs-Codes: Algorithmus

CoNe von Viterbi
Freiburg

Dynamische Programmierung

Zwei notwendige Voraussetzungen fur
Dekodierung
- (fur den Empfanger) unbekannte Folge von Zustanden

- beobachtete Folge von empfangenen Bits (moglicherweise
mit Fehler)

Der Algorithmus von Viterbi bestimmt die
warscheinlichste Folge von Zustanden, welches
die empfangenen Bits erklart

- Hardware-Implementation moglich



A Dekodierung (1)
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Zustande

Mogliches Empfangene  Mogliche Magliche
Original  Nachricht Nachncht Empfangen  Nachricht Empfangen
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Mogliche

Dekodierung (II)

Mogliche

Nachricht EMPfAngen  nNachricht EMPpfangen

-

Mogliche
Nachricht Empfangen
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Dekodierung (I1I)
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A Dekodierung (IV)

CoNe
Freiburg

Zustande

Mdogliches Empfangene  Mogliches Empfangene Mogliches Empfangene
Original Nachricht Original Nachricht Original Nachricht




,A\ Turbo-Codes

CoNe
Freiburg

Turbo-Codes
sind wesentlich
effizienter als
Originalnachricht

Faltungs-Codes A_p QO O
- bestehen aus Qr %my
zwei Faltungs-

Codes welche Faltun%skodlerer Faltungskodlerer v

abwechselnd mit ?*?—»?—»? ?—»%)—»?_»Q

der Eingabe )

versorgt werden. $ x ; $ & & O ©
|

- Die Eingabe wird — Gestorter Kanal (noisy channel)
durch eine Vovov V1 |
Permutation D B Q) O,
(lnterleaver) |m Empfangene Nachrichten

zweiten Faltungs-
Code umsortiert



,A\ Turbo-Codes

CoNe
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Beispiel:

- UMTS Turbo-
Kodierer

Dekodierung von " -
Turbo-Codes ist Ti g (Pymi |2y |Tis
effizienter A
moglich als bei Interleaver
Faltungscodes

Kompensation Dt |Thp |Thog
von Bursts N b

= Systematic Output z;

=~ Qutput y, ;

= Qutput 2.



,A\ Interleavers
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Fehler treten oftmals gehauft auf (Bursts)

- z.B.: Daten: 0123456789ABCDEF
- mit Fehler: 0123?27?27?2?2?29ABCDEF
Dann scheitern klassische Kodierer ohne Interleavers

- Nach Fehlerkorrektur (zwei Zeichen in Folge reparierbar):
012345?2789ABCDEF

Interleaver:

- Permutation der Eingabekodierung:
0123
4567
89AB
CDEF

z.B. Row-column Interleaver:
048C159D26AE37BF

mit Fehler: 048C?7?2?2?2?26AE37BF
Ruckpermutiert: 0??34?678?ABCD?F
nach FEC: 0123456 789ABCDEF



A, Codes im Vergleich

CoNe
Freiburg

Code-Rate versus Signal-Rausch-Verhaltnis

- Stand 1998: (www331.jpl.nasa.gov/public/
AllCodesVsSize.GIF)

Pw =10

(3.112)
Terminated
Convolutional

(7,112

Required EpiNg, dB

[ Spherepatking

lower bound
r=0

CCSDS turbo code NEW JPL RATE 115 TURBO CODE

[ Copyright @ - JPL, California Institute of Technology

R S T s
Information Block Size k (bits)



A Fehlererkennung: CRC

CoNe
Freiburg

Effiziente Fehlererkennung: Cyclic Redundancy Check
(CRC)

Praktisch haufig verwendeter Code

- Hoher Fehlererkennungsrate

- Effizient in Hardware umsetzbar

Beruht auf Polynomarithmetik im Restklassenring Z>
- Zeichenketten sind Polynome
- Bits sind Koeffizienten des Polynoms



A\

CoNe
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Rechnen modulo 2:
Regeln:

Rechnen 1n 7,

- Addition modulo 2 = Xor = Subtraktion modulo 2
- Multiplikation modulo 2 = And

A

B

A+B

0

A

A-B

0

- O| =0

1
1
0

= OO0 |

1
1
0

_\_\oo>
OO |
~lo|lo|o|>

- Beispiel: 0+ (1-0) + 1 + (1

1) =



,A\ Polynomarithmetik

chg’illgtelrg modulo 2
Betrachte Polynome uber den Restklassenring Z,
- p(x)= a, x+ ... +a; x' + aq,
- Koeffizienten a; und Variable x sind aus € {0,1}
- Berechnung erfolgt modulo 2

Addition, Subtraktion, Multiplikation, Division von
Polynomen wie gehabt



,A\ Zeichenketten und Polynomarithmetik

CoNe
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|dee:

- Betrachte Bitstring der Lange n als Variablen eines Polynoms

Bit string: b,b,.4...b4bg

Polynom: b x" + ... + b,x" + b,

- Bitstring mit (n+1) Bits entspricht Polynom des Grads n

Beispiel

- Axor B = A(x) + B(x)

- Wenn man A um k Stellen nach links verschiebt, entspricht das
B(x) = A(x) xk

Mit diesem Isomorphismus kann man Bitstrings dividieren



,A\ Polynome zur Erzeugung von
ranere  Redundanz: CRC

Definiere ein Generatorpolynom G(x) von Grad g
- Dem Empfanger und Sender bekannt
- Wir erzeugen g redundante Bits
Gegeben:
- Frame (Nachricht) M, als Polynom M(x)
Sender
- Berechne den Rest der Division r(x) = x9 M(x) mod G(x)
- Ubertrage T(x) = x9 M(x) + r(x)
Beachte: x9 M(x) + r(x) ist ein Vielfaches von G(x)
Empfanger
- Empfangt m(x)
- Berechnet den Rest: m(x) mod G(x)



A, CRC Ubertragung und Empfang

CoNe
Freiburg

Keine Fehler:
- T(x) wird korrekt empfangen
Bitfehler: T(x) hat veranderte Bits
- Aquivalent zur Addition eines Fehlerpolynoms E(x)
- Beim Empfanger kommt T(x) + E(x) an
Empfanger
- Empfangen: m(x)
- Berechnet Rest m(x) mod G(x)
- Kein Fehler: m(x) = T(x),
dann ist der Rest O

- Bit errors: m(x) mod G(x) = (T(x)+ E(x)) mod G(x)
= T(x) mod G(x) + E(x) mod G(x)

\ J |\ J
A4 Y

0 Fehlerindikator
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CRC — Uberblick

Sender

Kanal

Empfanger

Original Frame M(x)

Generator Polynom G(X)

~

r(x) = x9 M(x) mod G(x)
____——

Sende T(x) = x9 M(x) + r(x)

Addiert Fehlerpolynom E(x) Kein Fehler:

E(x) =0

Empfang: m(x) = T(x) + E(x)

Y

y

Berechnet Rest (T(x) + E(x)) mod G(x)

N

—

—

Falls Rest = 0 : Kein Fehler

If Rest # 0: Fehler!




,A\ Der Generator bestimmt die CRC-

reomerg  Bigenschaften

Bit-Fehler werden nur Ubersehen, falls E(x) ein Vielfaches von G(x) ist
Die Wahl von G(x) ist trickreich:
Einzel-Bit-Fehler: E(x) = x! flir Fehler an Position i

- G(x) hat mindestens zwei Summenterme, dann ist E(x) kein
Vielfaches

Zwei-Bit-Fehler: E(x) = x' + xI = xI (x" +1) fUr i>]

- G(x) darf nicht (xk + 1) teilen fir alle k bis zur maximalen Frame-
Lange

Ungerade Anzahl von Fehlern:
- E(x) hat nicht (x+1) als Faktor
- Gute Idee: Wahle (x+1) als Faktor von G(x)
Dann ist E(x) kein Vielfaches von G(x)
Bei guter Wahl von G(x):
- kann jede Folge von r Fehlern erfolgreich erkannt werden



,A\ CRC 1n der Praxis

CoNe
Freiburg

Verwendetes irreduzibles Polynom gemal} IEEE 802:

- X32 + x23 4 x16 4 %12 4 %11 4+ %10 ¢ %8 + %7 + X5 + X4 + X2 + X +1
Achtung:

- Fehler sind immer noch moglich

- Insbesondere wenn der Bitfehler ein Vielfaches von G(x) ist.
Implementation:

- Fir jedes Polynom x' wird r(x,i)= x' mod G(x) berechnet

- Ergebnis von B(x) mod G(x) ergibt sich aus

- b r(x,0) + by r(x,1) + by r(x,2) + ... + b4 r(x,k-1)

- Einfache Xor-Operation



A Fehlerkontrolle

CoNe
Freiburg

Zumeist gefordert von der Vermittlungsschicht
- Mit Hilfe der Frames

Fehlererkennung
- Gibt es fehlerhaft Ubertragene Bits?

Fehlerkorrektur
- Behebung von Bitfehlern
- Vorwartsfehlerkorrektur (Forward Error Correction)

Verwendung von redundanter Kodierung, die es ermoglicht Fehler ohne
zusatzliche Ubertragungen zu beheben

- Ruckwartsfehlerkorretur (Backward Error Correction)

Nach Erkennen eines Fehlers, wird durch weitere Kommunikation der Fehler
behoben

Fehlerkontrolle

/\

Fehlererkennung Fehlerkorrektur

/\

Vorwartsfehler- Ruckwartsfehler-
korrektur korrektur



A\

CoNe

Ruckwartstehlerkorrektur

Freiburg

Bei Fehlererkennung muss der Frame nochmal geschickt
werden

Wie ist das Zusammenspiel zwischen Sender und Empfanger?

Pakete

Frames

Bits

Vermittlungsschicht

Vermittlungsschicht

From@oer(p) To%r(p)

|

Sicherunésschicht

Sicherungsschicht

Toloﬁp) Fromﬁr(p)

Bitubertragungsschicht

to_lower, from_lower beinhalten CRC
oder (bei Bedarf) Vorwartsfehlerkorrektur




/A\ Einfaches Simplex-Protokoll mit Bestatigungen
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Empfanger bestatigt Pakete dem Sender

- Der Sender wartet fur eine bestimmte Zeit auf die

Bestatigung (acknowledgment)

- Falls die Zeit abgelaufen ist, wird das Paket wieder

versendet

Erster LOsungsansatz

-Sender

From_upper (p);
set_timer, to_lower(p)

a

"9

From_lower (ack); timeout;

cancel_timer to_lower (p),

set_timer

Empfanger
From_lower (p);

To_upper(p),
To_lower (ack)



,A\ Diskussion
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Probleme
- Sender ist schneller als Empfanger

- Was passiert, wenn Bestatigungen verloren gehen?



,A\ 2. Versuch

CoNe
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Losung des ersten Problems
- Ein Paket nach dem anderen

- Sender
Frgml_higher(p): From_higher(p);
o lower(p), il )
Lo él?) to_higher (busy)

‘Y

timeout; From_lower(ack); timeout;
error Cancel_tlmer tO_|OW€I' (p),
set_timer

Empfanger

From_lower (p);

To_upper(p),
to_lower (ack)
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Diskussion

Protokoll etabliert elementare Flusskontrolle

Sender Empfanger

Fr_hg
— PaCket
4&

To _hg

—

Sender

Fr_hg

ﬁ

-

/4

/

\v
)

)

—>

Pac
\%et

\

ACK

—

Empfanger

To _hg

—




,A\ Diskussion

CoNe
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2. Fall: Verlust von Bestatigung

Sender Empfanger

Fr_hg

e —

\
R
|

P ACket

ck

%)

/

ACK

\

To _hg

e

To_hg

Das gleiche Paket wird
zweimal an die hohere
> Schicht ausgeliefert




,A\ Probleme der 2. Version

CoNe
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Sender kann nicht zwischen verlorenem Paket und verlorener
Bestatigung unterscheiden

- Paket muss neu versendet werden

Empfanger kann nicht zwischen Paket und redundanter Kopie
eines alten Pakets unterscheiden

- Zusatzliche Information ist notwendig

ldee:

- Einfuhrung einer Sequenznummer in jedes Paket, um den Empfanger
|dentifikation zu ermoglichen

- Sequenznummer ist im Header jedes Pakets
- Hier: nur O oder 1

Notwendig in Paket und Bestatigung

- In der Bestatigung wird die Sequenznummer des letzten korrekt empfangenen
Pakets mitgeteilt

(reine Konvention)



,A\ 3. Versuch: Bestatigung und

Feomerg  S€QUENznummern

Sender
From_higher(p);
Timeout; To_lower(0,p), From_higher(p); .
error set_timer to_higher (busy) ac
2%
o
S 2
15
5o
< . Lt l_
55 From_lower timeout,
g,_g (ack1); - to_lower (0,p).
039 6' set_timer
‘—;l % From_lower From_lower(ackO);
S O (ack0); - Cancel_timer
L
Process1 Ready1 ‘
From_ From_higher(p); :
hllgher(p); To_Iawer(1 0). Timeout;
to_higher (busy) set_timer error

timeout;
to_lower (1,p).
set_timer

-

From_lower (1,p); ° g
To_upper(p), QI
To_lower (ack1) ® S
—~

23

NSRS

Empfanger

From_lower (0,p);

To_upper(p),
To_lower (ack0)

e’
|



,A\ 3. Version

reemerg  Alternating Bit Protocol

Die 3. Version ist eine korrekte Implementation
eines verlasslichen Protokolls uber einen
gestorten Kanal

- Alternating Bit Protokoll

- aus der Klasse der Automatic Repeat reQuest (ARQ)
Protokolle

- beinhaltet auch eine einfache Form der Flusskontrolle
Zwei Aufgaben einer Bestatigung

- Bestatigung, dass Paket angekommen ist
- Erlaubnis ein neues Paket zu schicken



A, Alternating Bit Protocol — Effizienz

CoNe
Freiburg

Effizienz n
- Definiert als das Verhaltnis
zwischen
der Zeit um zu senden

und der Zeit bis neue Information
gesendet werden kann

(auf fehlerfreien Kanal)
- N= Tpacket / (Tpacket +d+ Tack t d)

Bei grof3en Delay ist das
Alternating Bit Protocol nicht
effizient

33

S



A Verbesserung der Effizienz

CoNe
Freiburg

Durchgehendes
Senden von Paketen
erhoht Effizienz

- Mehr “ausstehende’
nicht bestatigte Pakete
erhohen die Effizienz

- “Pipeline” von Paketen

Nicht mit nur 1-Bit-
Sequenznummer
moglich

Sender ist
immer aktiv:
Hohe Effizienz

<

awil|

34



,A\ Gleitende Fenster

CoNe
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Der Raum fur Sequenznummern wird vergrof3ert
- auf n Bits oder 2" Sequenznummern

Nicht alle davon konnen gleichzeitig verwendet werden
- auch bei Alternating Bit Protocol nicht moglich

“Gleitende Fenster” (sliding windows) bei Sender und
Empfanger behandeln dieses Problem

Sender: Sende-Fenster

Folge von Sequenznummer, die zu einer bestimmten Zeit gesendet
werden konnen

Empfanger: Empfangsfenster

Folge von Sequenznummer, die er zu einer bestimmten Zeit zu
akzeptieren bereit ist

Grolde der Fenster konnen fest sein oder mit der Zeit verandert werden

Fenstergrole entspricht Flusskontrolle



A Beispiel

CoNe
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“Sliding Window”-Beispiel fur n=3 und fester
Fenstergrolie = 1
Der Sender zeigt die momentan
unbestatigten Sequenznummern an
- Falls die maximale Anzahl nicht bestatigter Frames
bekannt ist, dann ist das das Sende-Fenster
Sender
2 ey e "+ a Initial: Nichts
® e L ros ! versendet
5 2 5 2 5 2 5 2
b. Nach Senden des 1.
4 3 4 3 4 3 4 3 .
Frames mit Seq.Nr. O
Resslver I S S c. Nach dem Empfang
3 e 1 . L 1 des 1. Frame
5 2 5 2 5 2 s 2 d. Nach dem Empfang
4 3 4 3 4 3 4 3 der Bestatigung



,A\ Ubertragungsfehler und

reonerg  Empfangsfenster

Annahme:

- Sicherungsschicht muss alle Frames korrekt in der richtigen
Reihenfolge verschicken

- Sender “pipelined” Paket zur Erhohung der Effizienz

Bei Paketverlust:
- werden alle folgenden Pakete ebenfalls fallen gelassen

«+——Timeout interval ——»

% \\\\\ OGO
0?; 1 \E 2 \; \‘4/)\5/ (;

Y

Error Frames discarded by data link Iayer

Time ——



,A\ Go-back-N

CoNe
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Mit Empfangsfenster der Grol3e 1 konnen die Frames,
die einem verloren Frame folgen, nicht durch den
Empfanger bearbeitet werden

- Sie konnen einfach nicht bestatigt werden, da nur eine
Bestatigung fur des letzte korrekt empfangene Paket verschickt
wird

Der Sender wird einen “Time-Out” erhalten

- Alle in der Zwischenzeit versandten Frames mussen wieder
geschickt werden

- “Go-back N” Frames!

Kritik
- Unnotige Verschwendung des Mediums
- Spart aber Overhead beim Empfanger



A, Selektierte Wiederholung
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Angenommen

- der Empfanger kann die Pakete puffern, welche in der Zwischenzeit
angekommen sind

- d.h. das Empfangsfenster ist grofer als 1
Beispiel

o) 1 2 3

\ B
/
~x-/

$)
/

Q ~
X X
/z \ //\
7/ 7/
1 E

0

Error Frames befered by data link layer

Der Empfanger informiert dem Sender fehlende Pakete mit negativer Bestatigung
Der Sender verschickt die fehlenden Frames selektiv

Sobald der fehlende Frame ankommt, werden alle (in der korrekten Reihenfolge)
der Vermittlungsschicht Ubergeben



A Duplex-Betrieb und Huckepack

CoNe
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Simplex

- Senden von Informationen in einer
Richtung

Duplex

- Senden von Informationen in beide
Richtungen

Bis jetzt:

- Simplex in der Vermittlungsschicht

- Duplex in der Sicherungsschicht

Duplex in den hoheren Schichten

- Nachrichten und Datenpakete separat in
jeder Richtung

- Oder Rucksack-Technik

Die Bestatigung wird im Header eines
entgegen kommenden Frames gepackt

40
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