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Übungsblatt Nr. 4

Aufgabe 4

Beobachten von Paketen mit Wireshark:
In Wireshark sieht man mithilfe einer Paketliste jedes einzelne Paket, das von dem Computer
versendet oder empfangen wurde, auf dem das Programm installiert ist. Neben dem Sender,
Empfänger und Protokoll bekommt man zusätzlich folgende Informationen über ein Paket:

• Informationen zum Frame : Größe, Ankunftszeit, Frame-Nummer und Protokolle (z.B. eth,
ip, tcp, ftp)

• Informationen zum OSI-Layer 2 (Ethernet): MAC-Adressen von Sender und Empfänger

• Informationen zum Layer 3 (IP): Version, Headergröße, Time to live, Checksumme,...

• Informationen zu TCP: Ports, Header, Checksummen,..

• Inhalt des Paketes (wie man im Folgenden sieht, zum Teil unverschlüsselt!)

Getestet habe ich drei Programme: einen FTP-Client, Browser und Email-Client.

1. Programm: FTP-Client Filezilla

Ablauf: Download einer Datei von einem Server per FTP. Folgenden Traffic kann man mit
Wireshark beobachten.

1. Verbindungsaufbau mit dem Server:
Zunächst werden Benutzerdaten und Passwort angefordert und gesendet. Diese sind in
Wireshark in Klartext zu sehen(!)
Mithilfe eines Filters lasse ich mir von Wireshark nur alle Pakete anzeigen, die das FTP-
Protokoll benutzen (bei Filter ’ftp’ eingeben).

2. Übertragung der Datei:
Um den Inhalt der gesendeten Pakete zu sehen, muss als Filter ’ftp-data’ eingestellt sein.
Der Inhalt der übertragenen Datei ist ebenfalls in Klartext zu sehen (in diesem Beispiel
eine php-Datei):

Eine FTP-Übertragung ist somit nicht mehr sicher, wenn andere Endgeräte im Netzwerk
Zugriff auf die Pakete der Übertragung haben.
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2. Programm: Email-Client Thunderbird:
Versuch: Empfangen von Mails mit POP ohne SSL:
Auch hier werden Benutzername, Passwort und Inhalt der Mail unverschlüsselt gesendet.

Zum Vergleich das Empfangen von Mails mit POP mit SSL:

Hier werden keine Daten unverschlüsselt übertragen.
E-Mails mit POP ohne SSL und damit unverschlüsselt zu verschicken, ist somit unsicher. In
einem offenen WLAN z.B. haben andere Zugriff auf alle Pakete - sie können somit sehr leicht
mit einem Tool wie Wireshark alle Zugangsdaten zu dem Mailaccount mitlesen.

3. Programm: Firefox, HTTP-Zugriff
Bei dem Aufruf einer Website wird zunächst eine HTTP-GET-Anforderung an den Server
gesendet. Der Server schickt dann die angeforderte Seite zurück. Dies wird mit allen zusätzlichen
Dateien wiederholt, die in der Seite benötigt werden (Stylesheets, Javascripts, Bilder).

In folgendem Screenshot sieht man genauere Details zu einem HTTP-Paket und dessen Protokoll.
Außerdem wird auch der HTML-Code angezeigt, eine Verschlüsselung wird an dieser Stelle nicht
gebraucht.
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